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방위산업 관련 연구 보안관리지침

제정 2018. 8.20

개정 2024. 1.17

제1조(목적) 본 내규는 방위산업 관련 연구(이하 ‘방산연구’)를 진행함에 있어 관련 정보의 

보안을 유지하는 것을 목적으로 한다. 

제2조(적용 범위) ① 본교 소속 구성원 (교수, 대학원생, 연구원 등) 이 국방부, 방위사업청 등

의 의뢰로 방산연구를 수행하는 경우에 적용한다. 

② 본 지침에서 명시되지 않은 사항은 대학 정보보호규정 및 세칙과 국내 관계 법령 및 규정

을 참조한다. 

제3조(비밀의 구분) 방산연구 관련 자료 중 비밀은 다음 각 호 및 별표1 「비밀등급별 분류기

준」에 따라 I급비밀, II급비밀, III급비밀로 구분한다. 

  1. 누설될 경우, 국가안전보장 및 국가 이익에 치명적인 위험을 초래할 것으로 명백히 인정

되는 가치를 지닌 것을 I급비밀로 한다. 

  2. 누설될 경우, 국가안전보장 및 국가 이익에 현저한 위험을 초래할 것으로 명백히 인정되

는 가치를 지닌 것을 II급비밀로 한다. 

  3. 누설될 경우, 국가안전보장 및 국가 이익에 상당한 위험을 초래할 것으로 명백히 인정되

는 가치를 지닌 것을 III급비밀로 한다.

제4조(보안성 검토) 대학에서 생산하여 대외 제공하는 방산연구 관련 자료에 대해서는 다음 

각 호의 보안성 검토 절차를 거친다.

  1. 자료의 대외 제공은 관련 업무 수행에 필요한 경우에 한한다. 

  2. 비밀의 경우 별지 제2호 서식 발송용 비밀관리기록부 비고란에 연구책임자의 승인을 얻

은 후 발송한다.

  3. 방산관련 문서는 보안 유해사항이 포함되지 않도록 연구책임자가 보안성 검토를 실시한 

후 발송한다. 

제5조(보안사고 발생시 처리절차) ① 비밀누설, 비밀분실, 비밀관리 위반 등의 사고와 방산물

자의 생산에 중대한 차질을 초래하는 사고(이하 “보안사고”) 발생 시에는 지체없이 다음 각 

호의 사항을 지원기무부대에 통보하여 보안조사를 요청하고, 이를 국방부장관(국방정보본부

장)에게 보고하여야 한다. (개정: 2024. 1.17 )

  1. 사고자 인적사항

  2. 사고일시 및 장소

  3. 사고내용 및 경위(6하 원칙에 의한다). 다만, 정보통신 보안사고일 때에는 자재명, 부수, 

등록번호 및 보안시스템증명서 첨부
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  4. 사고에 대한 보안판단

  5. 사후조치 사항

  6. 그 밖에 참고사항

② 보안사고 발생 시 총장은 지체없이 필요한 보안조치를 취하여야 한다. (신설: 2024. 1.17 )

③ 보안사고의 조사는 군사안보지원사령부에서 진행하며 조사에 관한 사항은 군사안보지원사

령관이 정하는 바에 의한다. (신설: 2024. 1.17 )

④ 보안사고는 이에 대한 보안사고 조사가 종결될 때까지 공개하여서는 아니 된다. (신설: 

2024. 1.17 )

⑤ 총장은 통보받은 보안사고 조사결과 내용에 따라 필요한 조치(계획 변경, 비밀 해제, 수

정·보완 또는 보안대책 등)를 강구 후 그 결과를 국방부장관(국방정보본부장) 및 군사안보지

원사령관에게 통보하여야 한다. (신설: 2024. 1.17 )

⑥ 총장은 보안사고 예방을 위한 중징계, 3회 이상 경고를 받은 자에 대해서 방산분야 주요부

서 보직을 제한할 수 있다. (신설: 2024. 1.17 )

제6조(방산보안담당관) ① 대학 내 방산연구 보안을 총괄하는 방산보안담당관은 ‘보안업무규

정’ 제6조 3항에 의한 ‘연구보안책임자’로 한다. 

② 방산보안담당관은 다음 각 호의 사항을 수행한다.

  1. 방산연구 보안 정책 및 기본계획 수립·시행

  2. 방산연구 보안 관련 규정의 제·개정

  3. 방산연구 보안 관련 제반사항 관리 및 총괄

  4. ‘보안업무규정’에 의한 ‘보안심사위원회’에 방산연구 보안 분야 안건 심의 상정

  5. 방산연구 종사자에 대하여 분기 1회 이상 계층별 방산보안교육 실시

제7조(방산보안실무자) ① 대학 내 방산연구 보안 업무를 담당하는 방산보안실무자는 연구보

안실무자가 겸임한다. 

② 방산보안실무자는 다음 각 호의 사항을 수행한다. 

  1. 방산연구 보안 업무 범위에 관련된 실무 사항

  2. 방산연구 보안 관련 규정 사항

  3. 방산연구 보안 관련 예산 수립 및 집행 관련 사항

  4. 신원조사대장을 담당자 외 열람할 수 없도록 기록, 유지

  5. 기타 위 각 호에 부수되는 제반 사항

제8조(인원보안) ① 방산연구 종사자는 방산연구를 시작하기 전, 별지 제3호 서식 보안서약서

를 작성하여 방산보안실무자에게 제출한다. 

② 방산연구 종사자는 방산연구를 종료하거나 퇴직할 시, 퇴직일 이전에 별지 제4호 서식 보

안서약서를 작성하여 방산보안실무자에게 제출한다.

③ 방산연구의 경우, 외국인 연구자의 참여 및 외국기관에의 연구관련 위탁 업무를 제한하는 

것을 원칙으로 하되 연구 진행 상 이의 집행이 불가피한 경우에는 연구보안심의회에 상정하

여 사전심의 절차를 거쳐야 한다. (신설: 2024. 1.17 )
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④ 위원회 심의를 통과한 경우, 아래 절차에 따라 외국인 연구자를 연구에 참여시킬 수 있다. 

(신설: 2024. 1.17 )

  1. 외국인 신원확인

  총장은 외국인을 방산분야에 고용 또는 기술지원을 받기 위해 대학에 상주시키고자 할 때

  에는 미리 신원을 확인하고 필요한 보안조치를 강구하여야 한다. 

  외국인의 신원을 확인하고자 할 때에는 다음 각 목의 서류를 구비하여 군사안보지원사령부

  에 신청하여야 한다. 다만, 국내 입국 전 신원확인이 필요한 경우는 군사안보지원사령부와 

  사전 협의 하에 ‘라’목은 생략할 수 있다.

    가. 별지 제5호 서식의 외국인 신원진술서 1부

    나. 자국(영주국) 공안기관 발행 범죄사실 조회결과 회보서 1부 (공인기관 발행 한글 번역

        본 포함) 또는 업체에서 발행한 신원보증 서류 (군사비밀보호협정 및 양해각서(MOU)

        를 체결한 국가의 국민에 한함) 1부

    다. 여권 사본 1부

    라. 외국인 등록사실 증명원 1부 (재외국민의 경우 국내거소사실 증명원을 제출하며, 90

        일 미만 체류인원은 출입국사실 증명서로 대체 가능)

  2. 외국인 고용 연구실의 지도교수는 외국인이 해외로 출국할 때에는 사전 보안담당관에게 

  통보하여야 한다.

  3. 외국인은 암호장비 및 보안자재를 취급할 수 없으며, 내국인 취급자는 어떠한 경우라도 

  외국인에게 관련 장비 및 자료를 제공할 수 없다.

제9조(퇴직자 보안) 방산보안담당관은 방산연구 퇴직자에 대해서 다음 각 호의 보안대책을 실

시한다. 

  1. 비밀취급인가증이 있을 시 반납

  2. 해당 방산연구 구역 출입권한 삭제

  3. 전·후임자 비밀 인계·인수 실태 확인

  4. 방산관련 군사비밀을 포함한 방산자료 정리기간 부여

  5. 보안점검 및 보안교육 실시

    가. 비밀문서, 업무용 PC, 저장매체 등 보안점검

    나. 퇴직 후 비밀누설 금지 등 포함 보안교육

  6. 해당 방산연구 관련 자료 접속 권한 삭제

제10조(보호구역) ① 방산연구 관련 보호구역은 다음 각 호와 같다.

  1. 비밀보관소

  2. 비밀 기술자료 보관실

  3. 비밀처리 전산단말기 설치장소

  4. 회의실(비밀회의시에 한함)

  5. 그 밖에 특별히 통제가 요구되는 시설

  6. 그 밖에 외래인의 출입제한 및 안내가 요구되는 시설

② 보호구역에는 아래와 같은 표시판을 식별이 용이한 곳에 부착해야 한다. 
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경   고

(보호구역)

이 구역 내의 출입은 

업무상 관계있는 자에 한함.

제11조(비밀관련시설보안) 비밀합동보관소 및 비밀분산보관소는 다음 각 호의 보안대책을 강

구 시행하여야 한다. (개정: 2024. 1.17 )

  1. 주간은 사무실 근무자, 야간에는 필요한 경계수단(경비원, CCTV, 감시 장비 등) 으로 보

호. 다만, 일직근무자, 외곽 또는 시설 경비원에 의하여 보호가 가능하다고 판단될 때에

는 야간에 별도의 비밀보호 경비원 미 운용 (개정: 2024. 1.17 )

  2. 소화기구, 비밀휴대용기, 안전지출 및 파기계획 비치 (개정: 2024. 1.17 )

  3. 출입문 및 창문 보호대책 등 강구 (개정: 2024. 1.17 )

제12조(방산자료 관리절차) 기술자료, 설계도 등의 방산자료는 민수자료와 분리하여 보안대책

이 강구된 별도의 시설 및 장치에 보관하여야 한다. 

제13조(전산자료 보호대책) 방산연구 종사자는 전산자료의 유출, 파괴 등에 대비하여 다음 각 

호의 보호대책을 수행해야 한다. 

  1. 정기적 전산자료 백업(Backup) 실시 및 별도 안전지역에 보관

  2. 저장매체 보유현황 관리 (별지 제6호 서식)

  3. 정보통신망 불법침입(해킹) 및 바이러스 피해 예방을 위한 백신 프로그램 설치

  4. 전산자료 주관 부서장이 필요 정도에 따라 최소한의 인원만 접근하도록 전산자료 접근범

위 제한

  5. 비밀자료 입력, 저장, 관리 시 독립된 파일 또는 별도 데이터베이스 지정

제14조(휴대형컴퓨터 관리·운용) ① 방산자료를 다루는 휴대형컴퓨터(노트북, PDA 등)를 운

용할 때에는 다음 각 호의 보안대책을 준수해야 하며, 개인에게 대여 시 교육을 실시 후 사용

하도록 하여야 한다.

  1. 사용자 인증을 위한 부팅용 비밀번호 운용 및 저장자료 보호를 위한 보호시스템 설치 운

용

  2. 대여용에는 비밀을 저장하여 반출할 수 없다.

  3. 고정업무용은 외부 반출을 원칙적으로 금지하며 부득이한 경우는 승인권자 승인 및 보안

담당관의 보안성 검토를 받은 후 반출한다. 

  4. 컴퓨터의 보관 또는 휴대 이동간 적절한 보호조치

  5. 취급자는 분실 시 자료유출에 대한 책임 부여

② 휴대형 컴퓨터의 분실 및 도난 시에는 즉시 보안담당관 및 지원기무부대에 신고하여야 한

다.
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제15조(보조기억매체 관리) ① 방산업무용 저장매체는 별지 제6호 서식의 저장매체 관리대장

에 등록번호를 부여하고 기록 유지하여야 한다. 

② 방산관련 군사/비밀 자료가 저장된 업무용 USB등 저장매체는 외부 정보통신망(인터넷 등)

에 접속·사용할 수 없다. 

부     칙

 이 지침은 2018년 8월 20일부터 시행한다.

부     칙

 이 지침은 2024년 1월 17일부터 개정, 시행한다.
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[별표 1] 

비밀등급별 분류기준
방위산업보안업무훈령 발췌

1. 비밀 분류 개념

가. 방산물자의 중요도와 가치에 따른 분류

나. 군사기밀보호법 및 군의 비밀분류기준과 연계한 비밀 분류

2. 비밀 분류 기준

구분 분류기준

II급비밀

Ÿ 국방전력증강 및 방위력개선사업으로 추진하는 첨단장비의 연구발전에 관

한 사항

Ÿ 유도무기, 핵관련 기술개발, 화생방 등 외국에 공개해서는 안 되는 연구계

획 및 결과

III급비밀

Ÿ 잠수함 및 수상함의 소음, 진동 등 함정 특성이 포함된 연구 발전에 관한 

사항

Ÿ 전력지원체계라도 비밀내용 포함시 비밀사업으로 분류

   - 정보전력사업 및 정보통신체계사업 관련 S/W개발, 시뮬레이터, 영상데이

     터 등

구분 분류기준

II급비밀

Ÿ 군에서 분류중인 전력투자사업 및 연구개발분야 중 핵심사업으로 미래 핵

심 전력체계 종합연구 및 개발사항

   - 유도무기 개발 가능성 기술검토 (연구, 기술, 시험 등)

Ÿ 군사기밀보호법 및 군 분류 기준상의 전략무기 또는 유도무기의 사용 지

침서 및 완전한 제원 적용

Ÿ 정보전력장비, 잠수함, 유도무기 제조 기술에 관한 사항

III급비밀

Ÿ 군사기밀보호법상의 전략무기 또는 유도무기 저장시설 및 수송계획

Ÿ 전자전, 음향, 통신보안장비 사업과 관련된 사항

Ÿ 일반적이고 부분적인 내용보다 포괄적인 사항을 비밀로 분류

   - 종합적인 방산업체의 생산 또는 수리능력

구분 분류기준

II급비밀

1. II급 비밀에 해당하는 전략무기 또는 유도무기 등 방산물자의 기술개발 및 
생산 등에 관한 사항

가. 작전요구능력(ROC)에 관한 사항

나. 정보전력장비, 잠수함, 유도무기의 운용 방법, 제원 성능, 제조에 관한 
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소요자재의 강도, 제조기술에 관한 사항 및 강약점 등이 종합된 사항

다. 연구개발 또는 성능개발·생산 중에 있는 정보전력장비, 잠수함, 유도

무기의 개발 및 성능개량계획, 종합된 핵심 부품 설계도면, 체계개발계

획서, 종합시험평가 등에 관한 사항

라. 통신보안장비, 전자전장비(EA, ES)와 관련된 소프트웨어, 운용 프로그

램, 제원 및 특성, 설계도에 관한 사항

2. 정보전력, 정보통신체계, 정보사업과 관련하여 추진하는 체계개발계획 및 

종합시험결과

3. 유도무기, 핵 관련 기술개발, 화생방 등 외국에 공개해서는 안 되는 비밀사

업 연구계획 및 종합시험결과

4. 암호화 프로그램 및 암호장비와 관련된 소프트웨어

5. 그 밖에 국가 안전보장에 현저한 위험을 초래할 것으로 명백히 인정되는 

국방과학기술의 연구발전에 관한 사항

III급비밀

1. III급비밀 사업에 해당하는 주요 무기체계(완제품)의 방산물자·장비와 기술

의 연구개발 및 연간생산계획, 핵심 부품 설계도면, 성능 및 강약점에 관한 

사항

2. 주요 무기체계(완제품) 작전요구능력(ROC)상의 일반화되지 않은 특성

3. 주요 전자전 무기의 운영주파수 범위 및 능력, 화생방물자의 방호 능력 등 

제원에 관한 사항

4. 종합적인 방산업체의 생산 또는 수리 능력

5. 군의 특수 목적수행을 위하여 제조(위탁 또는 감독에 관한 사항을 포함한

다) 및 공개되지 않은 주요무기체계의 해외구매에 관한 사항

6. 비밀사업으로 추진하는 주요 방산물자의 종합적인 전용 원자재 및 기기의 

소요계획과 도입 및 저장 또는 비축되는 품목, 수량에 관한 사항

7. 주요 무기체계(완제품)의 대외 판매정책 및 결정사항

8. 잠수함 또는 수상함 소음, 진동 등 함정 특성에 관한 사항

9. 전략무기 또는 유도무기 저장시설 또는 수송계획

10. 전투기, 잠수함, 전투함정, 유도무기 등 주요전략 및 전술 무기의 국내제

조를 위하여 외국과의 기술협력 및 합작 등에 관한 사항

11. 주요 무기체계를 생산하는 방산업체에서 정부주도하 개발하는 방산물자 

중·장기 연구개발 종합 계획에 관한 사항

12. 군사보안목표로 지정된 군사기지에 관한 사항과 정보전력사업 및 정보통

신체계사업 관련 S/W 개발, 시뮬레이터 영상데이터

13. 그 밖에 국가안보상 공개함으로써 국가안전보장 및 국익에 상당한 위험을 

초래할 것으로 명백히 인정되는 국방과학기술의 연구발전에 관한 사항
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[별지 제1호 서식]

접수용 비밀관리기록부

①

연번

접  수 ④

문서번호

(일  자)

⑤

비밀

등급

⑥

제     목

⑦

사본

번호

예고문
⑨

비고②

연월일

③

발행처

⑧

보호기간
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[별지 제2호 서식]

발송용 비밀관리기록부

①

연번

발  수 ④

문서번호

(일  자)

⑤

비밀

등급

⑥

제     목

⑦

사본

번호

⑧

수령자

(서명)

⑨

비고②

연월일

③

발행처
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[별지 제3호 서식]

보 안 서 약 서
(일 반 종 사 자 용)

제1부 : 업무 종사자     ※ 서약집행자는 서약자가 다음 사항을 낭독하게 하고 직접 서명하도록 할 것

 ※ 연구 참여에 따른 보안서약일 경우 계약자는 연구원, 입회자는 연구책임자로 함. 

  보인은 군사기밀에 속하는 (공사) (기술용역) (방산물자 제조납품) 업

무에 종사하는 자로서 다음 사항을 준수할 것을 엄숙히 서약합니다. 

1. 본인은 본인이 직접 취급하거나 업무상 지득한 군사비밀사항이 국가

안전보장에 관련되는 중대한 사항임을 명심한다. 

2. 본인이 직접, 간접으로 지득한 군사비밀의 누설이 국가안전보장상 

유해한 결과를 초래한다는 것을 자각하고 가족 또는 친지 등에 누설

하지 아니할 것이며 만일 누설하였을 때에는 동기 여하를 막론하고 

그 결과가 이적 또는 반국가적 행위임을 자인하고 하기 제 법규에 

의하여 엄중한 처벌을 감수할 것임. 

가. 군사기밀보호법

나. 국가보안법 제4조(목적수행)

다. 형법 제127조(공무상 비밀누설)

라. 군형법 제80조(군사기밀 누설)

     년    월    일

계약자 성명             (서명) 입회자 성명             (서명)
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[별지 제4호 서식]

보 안 서 약 서
(일 반 종 사 자 용)

제2부 : 퇴직·계약종료자  ※ 서약집행자는 서약자가 다음 사항을 낭독하게 하고 직접 서명하도록 할 것

 ※ 연구 참여에 따른 보안서약일 경우 계약자는 연구원, 입회자는 연구책임자로 함. 

  본인은 군사기밀에 속하는 (공사) (기술용역) (방산물자 제조납품) 업

무에 종사하는 자로서 서기 20  .  .  . 부로 (퇴직) (계약종료)한 후에

도 본인이 직접 취득하거나 업무상 지득한 군사비밀 누설이 국가안전

보장상 유해한 것임을 충분히 자각하고 다음 사항을 준수할 것을 서약

합니다. 

1. 본인은 본인이 직접 또는 간접으로 업무수행 중 지득한 군사비밀을 

가족, 친지에게 누설하지 않을 것임. 

2. 본인 이외의 자가 본인이 지득한 군사비밀을 탐지할 목적으로 접근

하거나 기도할 때에는 지체없이 군부대 또는 경찰기관에 신고할 것

임.   

     년    월    일

계약자 성명             (서명) 입회자 성명             (서명)
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[별지 제5호 서식] (개정: 2024. 1.17 )

      PERSONAL QUESTIONNAIRE
※THIS INFORMATION IS ONLY FOR OFFICIAL USE ONLY

FULL NAME Last/First/Middle DATE OF 
BIRTH Month/Day/Year

NATIONALITY
(includeany dual 

nationality)
PLACE OF 

BIRTH City/Country

ALIEN 
REGISTRATION 

NUMBER

DATE & 
PLACE YOU 
ENTERED 

KOREA

Month/Day/Year
City/Country

ADDRESS GENDER

WORK PLACE JOB/POSITION

TELEPHONE 
NUMBERS

(include area 
code)

HOME

WORK

MOBILE

EDUCATION

NAME OF 
SCHOOL

PERIOD
(MM/YY-
MM/YY)

DEGREE/
DIPLOMA

MONTH/YEAR 
AWARDED

LOCATION
(Street address 
&City/Country)

【PHOTO】
(3cm×4cm)



- 13 -

EMPLOYMENT 
ACTIVITIES

EMPLOYER 
VERIFIER NAME

PREVIOUS 
PERIOD 

(MM/YY-MM/YY)
JOB/

POSITION
LOCATION

(Street address 
&City/Country)

FAMILY

RELATION FULL NAME
Last/First/Middle

DATE OF 
BIRTH

LOCATION
(Street address 
&City/Country)

RELATIVES & 
ASSOCIATES 

IN KOREA

RELATION FULL NAME
Last/First/Middle

DATES KNOWN
(MM/YY-MM/YY)

TELEPHONE 
NUMBER

I understand that this form may be submitted for checking against the records of police, security 
and credit agencies in accordance with security policy. I declare that the information I have given 
is true and complete to the best of my knowledge and belief. I understand that any false statement 
or deliberate omission in the information I have given in this questionnaire may disqualify me for 
employment or make me liable go disciplinary action which may include dismissal.

D A T E :         
SIGNATURE :

(2nd page)



- 14 -

[별지 제6호 서식]

저장매체 관리대장

①

연번

②

등록번호

③

매체형태

④

등급

수 령 반납/불용처리 ⑨

불용처리

방   법

⑩

비고⑤

일자

⑥

확인관

⑦

일자

⑧

확인관


